Inlichtingen- en veiligheidsdiensten
in de strijd tegen het terrorisme.

Blessing in disguise?

BOB DE GRAAFF ¥

De positie van de inlichtingen- en veiligheidsdiensten in de strijd tegen terrorisme is niet onverdeeld gunstig. Op het eerste
oog lijkt voor hen het zogenaamde nieuwe terrorisme een blessing in disguise te zijn geweest: hun personele omvang is
groter geworden, hun bevoegdheden zijn uitgebreid, zij staan in het middelpunt van de belangstelling en kunnen op aanmer-
kelijk meer sympathie rekenen dan twintig, dertig jaar geleden. Toch is het niet allemaal rozengeur en maneschijn.

Juist de omvangvergroting van de inlichtingen- en veilig-
heidsdiensten dreigt ze nog bureaucratischer te maken dan
ze toch al zijn.”! Er komen nieuwe hiérarchische lagen bij,
die hun functioneren trager maken. Bovendien zijn in
verschillende landen, als gevolg van het terrorisme in het
algemeen of door geslaagde aanslagen, reorganisatie-
processen op gang gebracht die een bedreiging voor het
werk in uitvoering vormen." Het is het gevolg van de
gebruikelijke reflex van politici, die menen dat reorganisa-
ties getuigen van daadkracht, terwijl de
problemen veelal niet zijn veroorzaakt
door de organisatie an sich, maar door de
organisatiecultuur van extreme compar-
timentering en geheimhouding, waardoor
informatie onvoldoende werd geaggre-
geerd. Anders gezegd, waardoor het ont-
brak aan connecting the dots, zoals de
Amerikanen het noemden na de aanslagen
van 11 september 2001."

Die behoefte om daadkracht te tonen is
mee veroorzaakt door de enorm toegeno-
men publieke belangstelling voor geheime diensten in de
strijd tegen het terrorisme. Ten tijde van de Koude Oorlog
was het publiek, in het bijzonder in kleinere landen,
geneigd de geheime diensten hun werk in alle beslotenheid
te laten verrichten. Sommigen vonden dat je maar beter zo
min mogelijk over die diensten kon praten en dat je moest
doen alsof ze niet of nauwelijks bestonden. Anderen
vonden dat zulke diensten zo klein mogelijk dienden te
blijven en zo min mogelijk bevoegdheden hoorden te
hebben. De oogst van een jaar lang verzamelen van pers-
berichten over de nationale diensten van een land als
Nederland leidde in die decennia in Nederland tot een
schrale oogst van enkele krantenknipseltjes. Tegenwoordig
levert één dag depouilleren van de kranten meestal een
gelijke opbrengst op.

De keerzijde van die publieke belangstelling is dat zij van
inlichtingen- en veiligheidsdiensten verlangt dat zij een
aanslag als de laatste voorkomen. Net zoals het verkeerd is
voor generaals zich voor te bereiden op een nieuwe oorlog
door te denken dat de vorige zich zal herhalen, zo is het dat
voor terrorismebestrijders. Wanneer zij zich bijvoorbeeld
voorbereiden op een aanslag op een metro- of een trein-
station, omdat dat het geval was met de laatste aanslag, dan
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kunnen terroristen verrassend uit de hoek komen met een
totaal ander doelwit. Door de grote publieke belangstelling
dreigen inlichtingen- en veiligheidsdiensten dus reactief te
worden in plaats van de proactieve early-warning-systemen
die zij zouden moeten zijn.®

De altijd weer opkomende vraag na een terroristische aan-
slag luidt namelijk: hadden de geheime diensten dat niet
kunnen voorkomen? Daarin kennen het grote publiek en
een deel van de politici zulke diensten een
almacht toe waarover zij niet beschikken en
ook niet zouden moeten beschikken. Zo
vonden velen in Nederland dat de honderd-
vijftig potentiéle terroristen, waarvan sprake
was in de nasleep van de moord op Theo
van Gogh, rond de klok onder surveillance
zouden moeten staan. Maar dat zou
duizenden mensen kosten en als het aantal
mogelijke terroristische daders maar iets zou
groeien, zou een dermate omvangrijk appa-
raat van verspieders en volgers nodig zijn
dat een politiestaat niet ver meer weg was.

Maar het probleem is nog veel groter. Terroristen van de
eenentwintigste eeuw zijn iets anders dan spionnen uit de
tweede helft van de twintigste. Tussen 1945 en 1990 was het
onder controle houden van spionage een relatief eenvoudige
en vaak routinematige zaak.I" Rekrutering geschiedde in
veel gevallen top-down. Bekend was wie vanuit de ambas-
sade of een andere vertegenwoordiging van een Warschau-
pactland spionage verrichtte. Het was voldoende een hei-
melijke observatiepost tegenover zo’n gebouw in te richten
en ter plekke een volgploeg paraat te houden. Daarna kon
het spel van contraspionage beginnen.

Veel van het eenentwintigste-eeuwse terrorisme van eigen
bodem gebeurt door zelfrekrutering en groepsvorming op
lokaal niveau.”! Zie maar eens te achterhalen in welke
huiskamer een groepje jongeren aan het radicaliseren slaat.
En dan zijn er nog mogelijke terroristische acties die buiten
de landsgrenzen worden voorbereid. Want anders dan het
terrorisme van de ETA, de IRA, de Rote Armee Fraktion
of de Rode Brigades van de jaren zeventig en tachtig is het
huidige terrorisme veel meer transnationaal van karakter.™
Als er al geen organisatorische verbindingen bestaan, dan
is er in elk geval sprake van een gedeelde ideologie of van
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een gezamenlijke inspiratiebron. Al Qaida is een merk-
naam geworden die door bewegingen van Noord-Afrika tot
in Zuidoost-Azié is geadopteerd.

Kennisneming van al die bewegingen vergt een veel
grotere hoeveelheid kennis van talen, culturen en religies
dan nodig was tijdens de Koude Oorlog. Op de sites van
inlichtingen- en veiligheidsdiensten komt men dan ook tal
van vacatures voor specialisten op die terreinen tegen.l'
Zo’n overhaaste werving brengt risico’s mee. Er kunnen
mollen worden gerekruteerd of mensen wier loyaliteit
gemakkelijk verschuift.

Dat was bijvoorbeeld het geval met een tolk van de Neder-
landse Algemene Inlichtingen- en Veiligheidsdienst (AIVD),
die is veroordeeld omdat hij stukken van zijn dienst op de
deurmat liet ploffen van juist diegenen die het object van
onderzoek waren."™" Tijdens het proces tegen hem bleek
nog eens — en die situatie is niet uniek voor Nederland —
dat er zich grote achterstanden ophoopten bij het vertaal-
werk. Aan die werkwijze hebben we niets. We willen niet
over drie maanden horen dat we de aanslag van morgen
hadden kunnen aflezen uit informatie die er al wel was,
maar die nog niet vertaald was. Waar we behoefte aan
hebben, is real time intelligence.

En het wordt juist steeds moeilijker die tot
stand te brengen. Ook een reflex van politici
na aanslagen is namelijk om de bevoegd-
heden van geheime diensten uit te breiden,
bijvoorbeeld bij het afluisteren van tele-
foongesprekken of het meelezen met e-mail-
berichten. Als die bevoegdheden erg veel
worden uitgebreid, loopt men echter het
risico dat de hooiberg alleen maar groter
wordt en het vinden van enkele spelden
navenant lastiger. Het is vergelijkbaar met
de situatie waarin een van mijn studenten bij mij zakt voor
een tentamen en ik tegen hem of haar zou zeggen: ‘Nou, nu
krijg jij van mij een hele bibliotheek en met behulp daar-
van verwacht ik dat je over twee weken wél slaagt.’

Onvoldoende inzicht

Dit alles wordt nog erger doordat feitelijk zo weinig bekend
is over een aantal centrale punten van het hedendaagse
terrorisme. 1k beperk mij hier omwille van de ruimte even
tot het islamistische terrorisme.

Ten eerste weten we niet goed in hoeverre religie nu wer-
kelijk de inspiratiebron is of dat het voornamelijk als een
stijlmiddel moet worden beschouwd.

Er zijn zelfs serieuze auteurs die menen dat als we enkele
islamistische woorden en begrippen uit de boodschappen
van bijvoorbeeld Ayman al-Zawahiri, de tweede man van
Al Qaida, weglaten, we in feite met marxistisch gedachte-
goed van doen hebben.™ Lange tijd is ook gemeend dat
terrorisme een aantal grondoorzaken, zogenaamde root
causes, had, als absolute of relatieve deprivatie, uitsluiting,
vernedering en dergelijke, maar op die benadering komt
steeds meer kritiek.™*! Anderen wijzen op grote overschot-
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ten van kansarme jongemannen, een demografisch verschijn-
sel.™ Weer anderen wijzen zelfverheerlijking, narcisme en
het streven naar roem aan.™*”!

Waarschijnlijk gaat het om een mix van dat alles, maar dat
maakt een adequate en op individuen en individuele
situaties toegesneden aanpak natuurlijk alleen maar moei-
lijker. Het betekent ook dat inlichtingen- en veiligheids-
diensten niet de enige instanties zijn die het beleid op dit
terrein maken. Ministeries voor wonen, werken en integra-
tie bemoeien zich intensief met situaties waarvan zij menen
dat zij bijdragen tot radicalisering. Ministeries van Defen-
sie doen mee aan wat de Amerikaanse regering heeft
betiteld als de war on terror enzovoort. Dat veelvoud van
instanties die een rol spelen, bevordert natuurlijk niet de
eenheid van beleid en biedt geen onverdeeld uitzicht op
een overwinning in de strijd tegen terrorisme.®

Bovendien verschillen de inzichten over het te bestrijden
fenomeen bij verschillende instanties.

Er is een breed gedeelde opvatting dat een van de radicali-
seringsbronnen het salafisme of wahabbisme is, een islami-
tische stroming die de terugkeer naar de (geloofs)praktij-
ken van de zevende eeuw bepleit, toen Mohammed en zijn
directe volgelingen de islam te zwaard verspreidden.[”]
Salafisten laten zich opdelen in diverse typen. Zo zijn er de
politieke salafisten en de niet-politieke. Die
eerste stroming laat zich weer verdelen in
typen die geweld prediken en zij die dat niet
doen. Onder de geweldsaanhangers zijn er
op hun beurt weer die menen dat het geweld
of de jihad uitsluitend gerechtvaardigd is in
traditionele moslimgebieden, maar anderen
menen dat het ook mag worden geprakti-
seerd in de westerse wereld.

De vraag is hoe degenen die radicaliseren,
zich door die verschillende stromingen bewe-
gen: radicaliseren zij stapje voor stapje van de ene variant
naar de andere, doen zij dat met sprongetjes, met een hink-
stap-sprong en waarom stagneert het proces bij de ene wel
en bij de andere niet? En hoe oprecht zijn moslims die
beweren dat zij de jihad hebben afgezworen en zich in het
vervolg uitsluitend nog maar met prediking of zending
(dawa) willen bezighouden? Is dat misschien slechts een
tactisch manoeuvre? En moet de overheid zich daar dan
misschien weer niet zo druk over maken, omdat het op-
schuiven van de geweldshorizon van deze voormalige
diehards gelijkstaat aan de ontwikkeling vanuit het com-
munisme naar een reformistische socialisme?

Probeer uit die begripsverwarring nog maar eens wijs te
worden. In Nederland is de AIVD met zijn onderscheidin-
gen inmiddels aangeland in het stadium van de neoradica-
len."® Erg verhelderend is het allemaal niet. En de situatie
wordt er nog lastiger op doordat de bescherming van de
nationale veiligheid steeds meer een gelegenheid is die niet
op nationaal niveau haar belangrijkste werkterrein vindt,
maar 6f ver weg in gebieden zoals Afghanistan en Pakistan
of op lokaal niveau, waar de processen van radicalisering
plaatsvinden en gedetecteerd moeten worden. We zien
daarbij herhaaldelijk dat er sprake is van verschillen in
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duiding tussen het nationale niveau, dat spreekt van radica-
len of extremisten, en het lokale niveau, waarop benamin-
gen als hangjongeren, jeugdproblematiek en dergelijke
meer in zwang zijn.

In die verwarrende situatie is het begrijpelijk dat overheden
een blik over de grenzen werpen en proberen te ontdekken
hoe andere regeringen het probleem hebben opgelost. De
zoektocht naar best practices neemt ongekende vormen
aan, maar het is maar de vraag of het overnemen ervan tot
best outcomes leidt.

De groepen waar het om gaat zijn zeer divers. In het
Verenigd Koninkrijk gaat het bijvoorbeeld in de eerste
plaats om Pakistani, in Spanje en Nederland om Marok-
kanen, in Frankrijk om Algerijnen, Belgié had zijn Tune-
sische connectie, en in Duitsland gaat het om een etnisch
allegaartje, inclusief autochtone bekeerlingen.

En de situatie onder de bestrijders is al net zo divers. In
Duitsland is een van de grootste organisatorische moeilijk-
heden de bevoegdhedenverdeling tussen de nationale staat
en de zestien Lander. In Nederland is het bijvoorbeeld de
traditionele stammenstrijd tussen de Ministeries van Justitie
en Binnenlandse Zaken. Op verschillende manieren wordt
geprobeerd een vorm van codrdinatie tot
stand te brengen, maar veelal leidt de coor-
dinatie tot nieuwe complicaties, onder meer
doordat de traditioneel bestaande inlichtin-
gen- en veiligheidsdiensten geconfronteerd
met zulke ontwikkelingen, de hakken in
het zand zetten. Zo wisten de belangrijke
inlichtingen- en veiligheidsdiensten in de
Verenigde Staten buiten het Department
for Homeland Security te blijven.%

Er is de afgelopen jaren meer internationale samenwerking
tussen inlichtingen- en veiligheidsdiensten tot stand ge-
komen in de strijd tegen terrorisme dan menigeen voor
mogelijk had gehouden, maar het is nog altijd niet genoeg.
Het delen van concrete inlichtingen heeft veelal nog vooral
een bilateraal karakter.”™ En delen van inlichtingen met
bepaalde regimes in het Midden-Oosten kan tot ethische
problemen leiden.

Het voordeel van de terroristen

Intussen is het aantal terroristen niet alleen over tientallen
landen verspreid, maar terroristische bewegingen omvatten
ook tienduizenden aanhangers. Dat werkt de wet van de
grote getallen in de hand. Als men de terroristen als muizen
beschouwt en hun bestrijder als de kat, dan krijgt de kat het
steeds moeilijker.

Toen Britse instanties in 1985 op het partijcongres van de
Conservatieven in Brighton tijdig een bom onschadelijk
wisten te maken die bedoeld was voor premier Thatcher,
liet de IRA weten dat de Britse autoriteiten ditmaal geluk
hadden gehad, maar zij waren gewaarschuwd: zij moesten
altijd geluk hebben en de IRA slechts éénmaal.*! Dat is de
essentie van het kat-en-muisspel van terroristen en contra-
terroristen.
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En hoe meer terroristen er zijn en hoe wijder verspreid
over de aardbol, hoe lastiger het zal zijn het verschijnsel
volledig te elimineren. Lokaal beperkte organisaties zoals
de IRA of de ETA, die op enig moment in de tijd niet meer
dan enkele honderden actieve leden telden, hebben het zo’n
halve eeuw uitgehouden. Dus waarom zou dat niet ook
gelden voor wijder verbreide en grotere organisaties? En
de tijd is in het voordeel van de terroristen. Hoe verder de
tijd voortschrijdt hoe gemakkelijker de inzet van massa-
vernietigingswapens wordt en hoe minder mensen daar-
voor nodig zijn en dus hoe geringer de kans op detectie
vooraf. Financién spelen voor terroristen bovendien
nauwelijks een rol meer. De aanslagen van “9/11” kostten
een half miljoen dollar, die van Madrid en Londen enkele
tienduizenden euro’s. Met elke euro die de terroristen
uitgaven voor die aanslagen richtten zij voor vele honderd-
duizenden euro’s schade aan.’”” De maatregelen die in het
kader van de voorkoming van aanslagen worden genomen,
kosten eveneens een massa geld. De vervroeging van de
komst van passagiers naar het vliegveld in verband met
uitgebreide security-checks met een halfuur, kost alleen al
in de Verenigde Staten op jaarbasis vijftien miljard aan de
economie.’®!

Daar komt nog eens bij dat terroristen het
nieuwe medium van het internet optimaal
benutten, onder meer voor propaganda-
doeleinden. Met hun constructie van ver-
nedering en achterstelling die met geweld
ongedaan gemaakt moet worden, bieden
zij een helder narratief.’”! Het Westen, dat
in de Koude Oorlog zo bekwaam had weten
uit te leggen dat een democratie beter was
dan een dictatuur en kapitalisme te prefe-
reren viel boven communisme, staat nu
met de mond vol tanden. Want al te hard ‘democratie’
roepen richting het Midden-Oosten durven de meeste
regeringen niet; de vrees is veel te groot dat daardoor juist
fundamentalisten en radicalen aan de macht komen; de
zogenaamde superieure mensenrechten raken in diskrediet
door de grote aantallen (burger)slachtoffers in Irak en
Afghanistan sinds de Verenigde Staten daar victorie hebben
gekraaid, door de praktijken in de gevangenis van Abu Ghraib,
door Guantanamo Bay, door het outsourcen van martelin-
gen, door het goedpraten van eigen martelpraktijken, door
ontvoeringen en geheime vluchten met gevangenen.

Bovendien: hoe geloofwaardig is de roep om verbreiding
van democratie over de aardbol als in het kader van de
strijd tegen terrorisme de burgerlijke vrijheden op het
thuisfront aan banden worden gelegd? En die zo vaak
aangehaalde scheiding van kerk en staat, die het Westen in
positieve zin zou onderscheiden van de islamitische
wereld? Wel, die scheiding bestaat niet in het Verenigd
Koninkrijk en Scandinavié, net zo min als het gebrek eraan
volledig is in de islamitische wereld.

Black propaganda, een redelijk wijdverbreid fenomeen in

de Koude Oorlog, is in een informatiemaatschappij als de
huidige moeilijk uit te oefenen, gesteld al dat men het zou
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willen. De kansen op weerlegging zijn te groot, de risico’s
op ontdekking eveneens.

Te breed, te veel, te vroeg

Men kan zich niet aan de indruk onttrekken dat het veran-
deringstempo van terroristische organisaties veelal groter is
dan de reactietijd die inlichtingen- en veiligheidsdiensten
nodig hebben.” Telkens opnieuw vindt er verandering
van samenstelling van terroristische groepen plaats, veran-
deren methoden en doelwitten van aanslagen, en is er een
variéteit aan ultieme doelstellingen.®!

Uit een begrijpelijke angst te laat te zijn ontwikkelt zich
bij inlichtingen- en veiligheidsdiensten nog sterker dan
gebruikelijk een behoefte om vroegtijdig tendensen tot
radicalisering waar te nemen.

In Nederland is dat bijvoorbeeld het geval met de zoge-
naamde brede benadering, die niet alleen wil focussen op
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de fase waarin mensen daadwerkelijk geweld willen
gebruiken, maar op het radicaliseringstraject erheen. Het
gevaar daarvan is evenwel dat inlichtingen- en veiligheids-
diensten zich ontwikkelen tot een gedachtepolitie.®?”?

Op mondiaal niveau leidt deze angst tot een rechtvaardi-
ging van een pre-emptive strike en tot een steeds lagere
tolerantiegraad voor zogenaamde failed states of staten met
failed governance; daar dreigen zich namelijk kweekvijvers,
broeinesten en oefenterreinen voor terroristen te ontwikke-
len. Tegelijk wil de ironie dat interventies in zulke gebie-
den relatief gemakkelijk te entameren zijn, maar moeilijk
tot een goed einde te brengen, zoals de Amerikaanse
regering bijvoorbeeld heeft ervaren met interventies in
Libanon, Somalié, Afghanistan en Irak.

Kortom, het dreigt een lange oorlog te worden, zonder
duidelijk uitzicht op een overwinning voor de terrorisme-
bestrijders.?®!
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